UMOWA NR 1/ZP/INFO/17

na utrzymanie infrastruktury IT

SP ZOZ w Choszcznie

w związku z użytkowaniem systemu AMMS

zawarta w dniu .......................................  2017 r. w Choszcznie, pomiędzy:

Samodzielnym Publicznym Zakładem Opieki Zdrowotnej w Choszcznie 
z siedzibą w Choszcznie przy ul. M. Niedziałkowskiego 4A, 73-200 Choszczno wpisanym do rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji i publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy w Szczecinie, XVII Wydział Gospodarczy Krajowego Rejestru Sądowego w Szczecinie pod numerem 0000009766, posiadającym REGON 210373543, NIP 594-124-85-45, zwanym w dalszej części aneksu "Zamawiającym", reprezentowanym przez: 

Janinę Kmetyk - Dyrektora Zakładu           

a
.............................................................................................................

, zwanym w dalszej części umowy „Wykonawcą”, 

§ 1. 

Przedmiot Umowy

Przedmiotem niniejszej Umowy jest:

1. Świadczenie usług związanych z utrzymaniem infrastruktury IT Zamawiającego w sposób zapewniający maksymalną bezawaryjność działania systemu AMMS oraz niezwłoczne usuwanie awarii powodujących przestoje w jego działaniu.

2. Wirtualizacja,

3. Backup i Storage,

4.Obsługa sieci informatycznej (projektowanie, konfiguracja, instalacja urządzeń sieciowych),

5. Zapobieganie awariom poprzez monitoring sieci i urządzeń oraz projektowanie infrastruktury redundantnej, eliminującej pojedynczy punkt awarii,

6. Tworzenie i nadzór nad harmonogramami wdrożenia systemu AMMS,

7. Stały kontakt z firmą wdrożeniową i pracownikami działu IT,

8. Współpraca z producentem oprogramowania tj. firmą  ASSECO w zakresie ciągłego dostosowywania infrastruktury serwerowej (tuning maszyn wirtualnych) do bieżących wymagań systemu AMMS,

9. Udzielanie całodobowej pomocy użytkownikom systemu AMMS m. in. poprzez rozwiązywanie problemów sieciowych, trudności związanych z połączeniem się z bazą danych i problemów w uruchomieniu oprogramowania AMMS.

§ 2. 

Szczegółowe obowiązki Wykonawcy

1. W ramach realizacji przedmiotu umowy określonego w § 1 Wykonawca zapewnia gotowość do świadczenia usług w godzinach od 15.00 do 8.00, przez siedem dni w tygodniu (w tym w święta). Czas reakcji na awarię wynosi……………… godziny./ zgodnie z załącznikiem nr 2 a do SIWZ/
2. Obowiązki Wykonawcy obejmują w szczególności:
1) Usuwanie awarii uniemożliwiającej prawidłowe działanie systemu z powodu uszkodzenia urządzeń wchodzących w skład infrastruktury IT (serwery, switche).

2) pomoc w usuwaniu awarii (tj. sytuacji, w której nie jest możliwe prawidłowe używanie Oprogramowania Aplikacyjnego z powodu uszkodzenia lub utraty zbiorów niezbędnych do działania oprogramowania, struktur danych lub zawartości bazy danych Oprogramowania Aplikacyjnego objętego Umową), powstałej z winy Zamawiającego lub wskutek wypadków losowych, przy pomocy kopii Oprogramowania Aplikacyjnego lub narzędzi oprogramowania systemowego i bazodanowego, udostępnionego przez Zamawiającego,

3) optymalizowanie konfiguracji Infrastruktury IT uwzględniające potrzeby Zamawiającego,

4) pomoc w awaryjnym odtwarzaniu zgromadzonych w Oprogramowaniu Aplikacyjnym danych, na podstawie danych archiwalnych zabezpieczonych na odpowiednich nośnikach,

5) doradztwo w zakresie rozbudowy środków informatycznych,
6) Uzgadniania wszystkich zmian dokonywanych w konfiguracji Oprogramowania Aplikacyjnego AMMS z właściwie umocowanymi do wyrażenia na nie zgody przedstawicielami firmy ASSECO Poland S.A.

7) Wykonywania czynności związanych z bezpieczeństwem pracy systemu informatycznego Zamawiającego i bezpieczeństwem danych gromadzonych w systemie informatycznym Zamawiającego, a także monitorowaniem i zgłaszaniem Zamawiającemu ewentualnych zagrożeń bezpieczeństwa, zabezpieczanie systemów Zamawiającego przed atakami z zewnątrz (wirusy, ransomware itp.) i wewnątrz (odpowiednia konfiguracja urządzeń sieciowych – switchy),

8) pomoc  we wdrażaniu instrukcji bezpieczeństwa systemów informatycznych obowiązującej u Zamawiającego,

9) Zapewnienie wykorzystywanych urządzeń Zamawiającego w należytym stanie technicznym, zapewniającym ich maksymalną sprawność, ciągłość pracy, bezpieczną eksploatację, przy zachowaniu wymagań producentów oraz ogólnie obowiązujących przepisów oraz norm,

10) Informowania Działu Informatyki Zamawiającego z minimum 24 – godzinnym wyprzedzeniem o przerwach w działaniu sieci komputerowej,

11) Przedstawianie w formie pisemnej Działowi Informatyki Zamawiającego propozycji w zakresie  koniecznych do przedsięwzięcia działań, planowanych wdrożeń, zakupu niezbędnych do ich przeprowadzenia urządzeń lub oprogramowania, sugestii oraz planów. 
§ 3.

 Szczegółowe obowiązki Zamawiającego
1. W celu realizacji przedmiotu umowy Zamawiający udostępni Wykonawcy zdalny dostęp do baz danych i Oprogramowania Aplikacyjnego poprzez tunel VPN. 

2. Zapewnienia, by Oprogramowanie Aplikacyjne AMMS, zainstalowane u Zamawiającego, było używane wyłącznie przez użytkowników upoważnionych przez Zamawiającego do korzystania z ww. oprogramowania.

3. Zapewnienia Wykonawcy możliwości stałego dostępu do Oprogramowania Aplikacyjnego, 4. Udostępnienia Wykonawcy sprzętu komputerowego i Oprogramowania Aplikacyjnego Zamawiającego lub oprogramowania osób trzecich w zakresie potrzebnym do realizacji przedmiotu umowy;

5. Zapewnienia Wykonawcy warunków do świadczenia przedmiotu umowy a w szczególności infrastruktury informatycznej, z uwzględnieniem obowiązujących u siebie przepisów BHP.

6. Zamawiający udzieli Wykonawcy wszelkich upoważnień niezbędnych do zrealizowania przedmiotu umowy.

§ 4. 

Zgłoszenia

1. Wszelkie zgłoszenia dokonywane Wykonawcy, związane z realizacją przez niego przedmiotu umowy dokonywane będą na jeden z następujących sposobów:

1) Telefonicznie (od 15.00 do 8.00, przez 7 dni  w tygodniu) pod. numer telefonu ............................................... .

2) Elektronicznie na adres e-mailowy ...................................................................... .

2. Wykonawca zobowiązuje się do realizacji zgłoszenia w ciągu 4 godzin od jego otrzymania.

3. Czas zrealizowania zgłoszenia ustala się na cztery godziny od czasu przystąpienia do prac. W przypadku trudności lub braku możliwości zrealizowania zlecenia w ww. określonym terminie Wykonawca niezwłocznie powiadomi w formie pisemnej lub elektronicznej Zamawiającego o zaistniałych trudnościach, proponowanych środkach zaradczych i możliwych terminach realizacji. Brak ww. powiadomienia skutkować będzie naliczaniem kary umownej przewidzianej w § 8 do czasu dokonania powiadomienia.

§ 5.

Wynagrodzenie i płatność

1. Za   realizację   przedmiotu  zamówienia  Zamawiający   zapłaci     Wykonawcy wynagrodzenie miesięczne w wysokości ........................... zł (słownie: .................................. zł) brutto,. Wynagrodzenie Wykonawcy obejmuje wszystkie elementy niezbędne do pełnej i prawidłowej realizacji umowy. 

2. Wynagrodzenie zostanie uiszczone na rzecz Wykonawcy w terminie 14 dni od daty dostarczenia prawidłowo wystawionej faktury VAT / rachunku wraz z protokołem wykonanych prac.

3. Za dzień zapłaty uważa się dzień obciążenia konta Zamawiającego.
§ 6.

Procedura odbioru prac

1. Wykonanie przedmiotu umowy w danym miesiącu, potwierdzane będzie protokołem wykonanych prac, dołączanym do wystawianej faktury/rachunku.

2. Protokół powinien odzwierciedlać dokładnie fakt wykonania poszczególnych czynności oraz datę ich wykonania.

§ 7.

Okres obowiązywania Umowy

Niniejsza umowa została zawarta na czas określony – 1 roku od 01-08-2017 r.

 do 31-07-2018 r.  

§ 8.

Kary umowne 

Strony ustalają następujące kary umowne:

1. Za odstąpienie od umowy z winy leżącej po stronie Wykonawcy, Zamawiający naliczy Wykonawcy karę umowną w wysokości 5 %  całkowitego wynagrodzenia brutto Wykonawcy  za realizację przedmiotu umowy,

2. W przypadku każdorazowego, stwierdzonego notatką Zamawiającego sporządzoną w terminie do 14 dni od dnia stwierdzenia nieprawidłowości, w realizacji zadań, o których mowa w §1 i § 2, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 50 zł za każdy dzień wystąpienia nieprawidłowości.

3. W przypadku niedotrzymania przez Zamawiającego terminu płatności, o którym mowa 
w § 5 ust. 1 niniejszej umowy, Wykonawca ma prawo do naliczania odsetek za zwłokę w wysokości ustawowej.

4. Kary umowne są należne Zamawiającemu bez względu na fakt powstania szkody. Zamawiający ma prawo dochodzenia odszkodowania uzupełniającego na zasadach ogólnych. Kary umowne stają się wymagalne w następnym dniu po ich naliczeniu.
§ 9.

Ochrona Danych Osobowych

1. Zamawiający oświadcza, że jest Administratorem Danych Osobowych w rozumieniu Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.(T. j. Dz. U. 2016 r. poz. 922- dalej: UODO). 

2. W celu prawidłowego wykonania przez Wykonawcę obowiązków wynikających z niniejszej umowy i wyłącznie w zakresie niezbędnym dla wykonania przez Wykonawcę wynikających z niej obowiązków, Zamawiający na podstawie art. 31 UODO oraz na podstawie art. 24 ust. 4 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (T. j. Dz. U. z 2016 r. poz. 186 ze zmianami - zwana dalej UPPiRPP), powierza Wykonawcy przetwarzanie wszelkich rodzajów danych osobowych przetwarzanych w systemie informatycznym Zamawiającego przy użyciu Oprogramowania Aplikacyjnego AMMS. Wykonawca oświadcza, że zastosuje środki zabezpieczające, o których mowa w UODO oraz w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.

3. Wykonawca oświadcza, iż zastosuje środki zabezpieczające, o których mowa w UODO oraz w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.

4. Zamawiający upoważnia Wykonawcę do pozyskania zanonimizowanych danych w zakresie:

1) sposobu użytkowania systemu przez użytkowników,

2) danych medycznych opisujących proces leczenia pacjentów,

3) danych statystycznych w tym danych związanych z obsługą procesu leczenia

5. Anonimizacja w rozumieniu ust. 4 to proces polegający na usuwaniu przez moduł oprogramowania aplikacyjnego Wykonawcy danych umożliwiających zidentyfikowanie konkretnej osoby. Wykonawca ponosi odpowiedzialność za właściwe przeprowadzenie procesu oraz gwarantuje, że dane będą zanonimizowane przed ich wysłaniem.

6. Zamawiający wyraża zgodę na przeprowadzenie procesu anonimizacji i wysłanie anonimizowanych danych do Wykonawcy. Zamawiającemu jako Administratorowi Danych Osobowych przysługuje prawo kontroli, polegające na możliwości sprawdzenia czy przesyłane do Wykonawcy dane nie noszą znamion danych osobowych (umożliwiających zidentyfikowanie konkretnej osoby). 

7. Obowiązkiem Wykonawcy jest zapewnienie aby dane o których mowa w ust. 4 powyżej nie zostały przekazane podmiotom trzecim w postaci umożliwiającej identyfikację źródła ich pochodzenia.

8. Wykonawca oświadcza, że pozyskane anionimizowane dane będą wykorzystywane wyłącznie w celu doskonalenia niezawodności i funkcjonalności rozwiązań Wykonawcy. 

9. Wykonawca oświadcza, że przed rozpoczęciem pozyskiwania zanonimizowanych danych poinformuje Zamawiającego o planowanej dacie rozpoczęcia pozyskiwania danych.

§ 10.

Poufność

1. Strony zobowiązują się do utrzymania w tajemnicy i nie ujawniania, nie publikowania, nie przekazywania i nie udostępniania w żaden inny sposób osobom trzecim, jakichkolwiek danych o przedsiębiorstwach, transakcjach i klientach Stron, jak również:

1) informacji i danych dotyczących podejmowanych przez jedną ze Stron czynności w toku realizacji niniejszej Umowy;

2) informacji i danych stanowiących tajemnicę Stron w rozumieniu przepisów ustawy o zwalczaniu nieuczciwej konkurencji;

3) innych informacji prawnie chronionych, które to informacje uzyskają w trakcie lub w związku z realizacją niniejszej Umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, w szczególności w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie są powszechnie znane, bądź obowiązek ich ujawnienia nie wynika z obowiązujących przepisów, orzeczeń sądów lub decyzji odpowiednich władz. Obowiązkiem zachowania poufności nie jest objęty fakt zawarcia Umowy ani jej treść w zakresie określonym obowiązującymi przepisami prawa.

§ 11.

Zmiany Umowy

1. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.

2. Zakazuje się wszelkich zmian na niekorzyść Zamawiającego.

§ 12.

Odstąpienie od umowy / wypowiedzenie

1. W razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, Zamawiający może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o wystąpieniu powyższych okoliczności, 

2. Zamawiający ma prawo wypowiedzieć umowę odpowiednio z zachowaniem okresu wypowiedzenia wynoszącego nie mniej niż 14 dni kalendarzowych w przypadku nienależytego realizowania umowy przez Wykonawcę a w szczególności w przypadku:

a) ogłoszenia upadłości lub rozwiązania firmy Wykonawcy

b) nierozpoczęcia realizacji umowy przez Wykonawcę, lub zaniechania jej realizacji pomimo wezwania Zamawiającego złożonego na piśmie,

c) niewłaściwej realizacji umowy przez Wykonawcę,

d) jednostronnej zmiany cen przez Wykonawcę.

3. W wypadkach o których mowa w ust 1 i 2 Wykonawca może żądać jedynie wynagrodzenia należnego mu z tytułu częściowego wykonania umowy, o ile częściowe wykonanie ma dla Zamawiającego istotne znaczenie gospodarcze. 

4. Wykonawcy przysługuje prawo odstąpienia od umowy z zachowaniem 14 dniowego okresu wypowiedzenia jeżeli:

a) Zamawiający nie wywiązuje się z obowiązku zapłaty faktury/rachunku w terminie 12 tygodni od upływu terminu zapłaty faktury / rachunku określonego w niniejszej  umowie,  

b) Zamawiający zawiadomi Wykonawcę, iż wobec zaistnienia uprzednio nieprzewidzianych okoliczności nie będzie mógł spełnić swoich zobowiązań umownych wobec Wykonawcy. 

5. Odstąpienie od umowy powinno nastąpić w formie pisemnej pod rygorem nieważności takiego oświadczenia i zawierać uzasadnienie. 

6. Poza wypadkami określonymi powyżej Strony mogą rozwiązać umowę z zachowaniem dwumiesięcznego okresu wypowiedzenia zgodnie z warunkami określonymi w ust. 5.
§ 13.

Postanowienia końcowe

1. Wszelkie wątpliwości i spory związane z ważnością, interpretacją lub wykonaniem Umowy Strony będą starały się rozstrzygać polubownie w drodze negocjacji lub wyjaśnień, w ramach uzgodnień obu Stron. 

2. W trakcie trwania Umowy Strony zobowiązują się do rozwiązywania wszelkich zaistniałych problemów i nieprzewidzianych sytuacji zgodnie z zasadami dobrej współpracy, przy uwzględnieniu interesów prawnych i ekonomicznych każdej ze Stron oraz mając na uwadze realizację celu Umowy.

3. W przypadku niemożności polubownego rozstrzygnięcia sporu w terminie 21 dni, Strony poddają spór pod rozstrzygnięcie sądu właściwego ze względu na siedzibę Zamawiającego.

4. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy prawa polskiego. 

5. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.


Zamawiający: 






Wykonawca:

